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Resumo

O objetivo deste artigo é apresentar a evolugdo dos crimes
cibernéticos no Distrito Federal, Brasil. Traz uma revisdo de
literatura sobre crimes cibernéticos, explora a legislagdo nacional
pertinente e analisa os nimeros disponibilizados pela Delegacia
Especial de Repreensdo aos Crimes Cibernéticos — DRCC/PC/DF e
Tribunal de Justica do Distrito Federal e Territérios — TIDFT, com
informacdes sobre os crimes cibernéticos no Distrito Federal.
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Abstract

The goal of this study is to present the evolution of cybernetic offenses
in Distrito Federal, Brazil. It brings a review on the literature about
cybernetic criminology, explores the national legislation pertaining to
the subject and analyses numbers made available by the Agency for
Reprimand to Cybernetic Crimes - DRCC/PC/DF and the Justice Court
of Distrito Federal and Territories - TIDFT, and information on the
cybernetic crimes in Distrito Federal.
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INTRODUCAO

Os crimes cibernéticos sdo quaisquer
crimes existentes no meio fisico ou virtual
praticado por meio do uso de tecnologia. Esta
definicdo abrange um espectro bem superior ao
que se costuma ser o entendimento do senso
comum. Nela sdo enquadrados, por exemplo,
crimes de ddio e contra a honra perpetrados por
meio das redes sociais e que tém o ciberespaco
apenas como lugar ou local do crime,
mantendo-se as condutas idénticas ao que
ocorre no ambiente fisico. Tal caracteristica
amplia significativamente o universo dos
crimes cibernéticos. Com avango crescente e
desordenado, a Internet passou a ser
universalmente um lugar comum para pessoas
de todas etnias, crencas, idades e visdes de
mundo diferentes, uma poderosa infraestrutura
de comunicagdo instantanea e mais do que
nunca, um reflexo da sociedade tradicional.
Neste universo podem ser encontrados
servigcos, lazer, comércio, entretenimento,

educacéo, comunicacéo, relacdes
interpessoais, informacgdo, conhecimento,
noticias, publicidade, pesquisas, ciéncia,

religido, transacdes financeiras, causas sociais
e até mesmo os crimes. Muito rapidamente 0s
criminosos perceberam na Internet um lugar
propicio ou, no minimo, um canal facilitador a
perpetracdo de crimes financeiros, fraudes,
estelionatos, crimes de o6dio e contra a honra,
acesso indevido a informacoes privilegiadas,
espionagem comum e industrial, exploracdo
sexual de criangcas e adolescentes, pirataria,
comércio de produtos ilegais (armas, drogas,
medicamentos) entre outros, tudo isso usando
plataformas e tecnologias relativamente
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simples e acessiveis, e com interessantes
benesses: ndo ser necessario estar fisicamente
no local do crime; e, aparentemente, um certo
grau de anonimato. Novos tipos de crimes
surgiram, caracterizados por apenas serem
possiveis em ambientes informatizados, tendo
sido denominados crimes puros ou préprios de
Internet: invasdo e danos de sistemas
informatizados; insercdo de dados falsos em
sistema de informacg0es; roubo de arquivos;
sequestro légico de computadores ou terminais
com finalidade de produzir outros ataques
coordenados contra alvos especificos.

A explosiva popularizagdo do e-mail,
das plataformas de comunicacdo executadas
sobre a Internet e das redes sociais incluiu
milhGes de pessoas em conectividade e,
simultaneamente, expds aos Ccriminosos
milhGes de potenciais vitimas. S8o pessoas
comuns que passaram a usar a Internet como
plataforma de servicos e de comunicacao, sem
nenhuma ou quase nenhuma preocupagéo com
seguranca de dados pessoais e transacionais.
Essa exposicédo teve como consequéncia légica
0 aumento crescente de crimes cibernéticos no
Brasil e no mundo. De acordo com a
SAFERNET (2017), no Brasil, no ano de 2016,
foram recebidas e processadas por meio da
CND (Central Nacional de Denuncias) mais de
115.000 denuncias de ocorréncias de crimes de
6dio como: racismo, apologia ao nazismo,
homofobia, xenofobia, apologia ao crime, além
de pornografia infantil e aliciamento de
pessoas pela Internet. No Distrito Federal, 0s
crimes relacionadas a fraudes bancarias
somaram mais de 26.000 processos executados
ou arquivados entre 0 ano de 2013 e julho de
2018, de acordo a Delegacia de Repressao aos
Crimes Cibernéticos da Policia Civil do
Distrito Federal (DRCC/PCDF), e com o
Nucleo de Estatistica da Primeira Instancia do
Tribunal de Justica do Distrito Federal e
Territérios (NUEST/TJDFT). Os nameros
revelam o grande interesse dos criminosos
pelas plataformas digitais e, indiretamente, a
dificuldade do poder publico em prevenir e
reprimir esses crimes, seja por falta de

estrutura, e/ou por falta de pessoal qualificado
para atuar nesse campo.

CRIMES CIBERNETICOS

Segundo BARRETO (2016), crimes
cibernéticos sdo crimes praticados através ou
por meio de “tecnologias (computador,
internet, caixa eletrdnicos), sendo em regra,
crimes meios — ou seja, apenas a forma em que
sdo praticados é que é inovadora, ... onde,
apesar de se concretizarem em ambientes
virtuais, os delitos trazem efeitos no mundo
real”. Ainda segundo o autor, “0s cibercrimes
na grande maioria das vezes se caracterizam
por serem plurilocais, quando vitima e agente
estdo em locais distintos, ou, ainda, quando a
execugdo do delito se inicia em um lugar e a
consumagao ocorre em outro, mas no mesmo
pais”.

Para  SHIMABUKURO  (2017),
“apesar de o conceito de ciberespaco néo
abranger um corpo fisico ou espaco
geogréfico, ele representa uma construcéo
social feita a imagem e semelhanca do mundo
fisico. O ciberespaco conecta redes,
equipamentos e principalmente pessoas [...]. A
partir dessa visdo reflexiva do ciberespago em
relacdo ao mundo fisico, a autora sugere que 0s
crimes cibernéticos atuais do cenario virtual
brasileiro “ndo chegam a ser téo sofisticados”.
Para Adriana Shimabukuro, a baixa cultura em
seguranca da informacdo de grande parte da
populacdo usuéria de sistemas informatizados
e da Internet no Brasil é refletida na baixa
complexidade das fraudes e golpes, que
funcionam satisfatoriamente e com baixo risco
de exposi¢do ou captura para 0S Criminosos.
Em outras palavras, obter ganhos com
atividades criminosas Internet no Brasil ndo
demanda muito esfor¢co, uma vez que 0S
usuarios ndo demonstram preocupacdo nem
preservam a propria seguranga no ambiente
virtual. Muitas vezes, esses mesmos USUArios
ndo conseguem sequer perceber que foram
vitimas de algum tipo de fraude ou golpe.
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Além da “inconsciéncia” dos usuarios
brasileiros em relagdo aos riscos de se tornarem
vitimas de cibercriminosos, um outro aspecto
tem propiciado e potencializado as atividades
criminosas na Internet  brasileira: a
superexposicdo dos usuarios nas redes sociais,
produzida pela acdo dos proprios usuarios que,
ao compartilharem abertamente textos, fotos,
videos e audios, revelam seus habitos, seu
patrimonio, suas relacGes familiares e afetivas,
seus ambientes de frequéncia, suas rotinas e
também as suas fragilidades. Informagdes
pessoais das vitimas sdo demandas 6bvias dos
criminosos, especialmente nos furtos de
identidades para cometimento de fraudes
comerciais e financeiras usando os dados
dessas vitimas. Em uma outra obra BARRETO
(2017), considera que “com a popularizacao
desses sites — midias sociais -, 0S
frequentadores passaram a postar fotografias,
videos, informacdes pessoais, enderecos e
ndmeros de telefone — dados estes bastantes
uteis e facilitadores para qualquer acéo
criminosa’”.

Numa outra vertente perniciosa da
superexposicdo nas redes sociais  sdo
catalisados os crimes de exploragdo sexual de
criancas e adolescentes, especificamente a
pratica da pornografia e abuso infantil.
Abusadores dispdem, com facilidade, de farto
material (fotos videos, locais, etc.) publicado
inadvertidamente nas redes sociais pelas
préprias criancas e adolescentes, e por seus
familiares. A abundéncia e a riqueza de
informagdes facilitam o encaminhamento de
aproximacdo, abordagem e aliciamento das
vitimas, explorando o seu préprio mundo,
prévia e abertamente compartilhado nas redes
sociais. De acordo com LOTUFO (2017), “a
Internet € 0 meio para arregimentacdo de
organizacao criminosa, preparacao de crime
doloso, e, em muitos casos, como, por exemplo,
nos arts. 241-A e 241-B do ECA, pode vir a ser
0 instrumento e o local de consumagdo dos
delitos.”. Os caputs dos artigos 241, 241-A,
241-B e 241-C da Lei 8069/90 (Estatuto da
Crianca e do Adolescente — ECA) assim
prescrevem como crimes:
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Art. 241. Vender ou expor a venda fotografia,
video ou outro registro que contenha cena de
sexo explicito ou pornogréafica envolvendo
crianca ou adolescente: (Redacdo dada pela
Lei n® 11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema
de informatica ou telematico, fotografia, video
Ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca
ou adolescente: (Incluido pela Lei n® 11.829, de
2008)

Art. 241-B. Adquirir, possuir ou armazenar,
por qualquer meio, fotografia, video ou outra
forma de registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca
ou adolescente: (Incluido pela Lei n® 11.829, de
2008)

Art. 241-C. Simular a participacéo de crianga
ou adolescente em cena de sexo explicito ou
pornografica por meio de adulteracéo,
montagem ou modificacdo de fotografia, video
ou qualquer outra forma de representacdo
visual: (Incluido pela Lei n® 11.829, de 2008)

A irrealidade do suposto anonimato no
ambiente da Internet tem demandado esforgos
dos criminosos na busca por técnicas que
inviabilizem ou pelo menos dificultem o
trabalho policial de investigacdo e pericia dos
crimes cibernéticos. Nessa toada, sistemas
complexos de criptografia disposta em
camadas e configuradas em redes de
computadores  distribuidos  tém  sido
empregados para ocultacdo do trafego de dados
e das informacGes trafegadas. Tais sistemas
tém sido referenciados como componentes da
Dark Web, cujo representante mais conhecido
€ 0 navegador Tor (The Onion Router), um
projeto iniciado em 2002, financiado
inicialmente pela marinha americana, com
intuito de prover comunica¢do anbénima na
Internet, e atualmente mantido por voluntéarios.
Por meio da comunicacdo na Dark Web s&o
alcangados, por exemplo, ambientes virtuais de
vendas de drogas ilicitas, vendas ilegais de
armas, pornografia infantil, encomendas de
assassinatos, trafico de pessoas, venda de
informagbes  sigilosas, agdes politicas
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fundamentalistas voltadas ao terrorismo,
espionagem industrial, entre outros. LOTUFO
(2017) destaca que nesse contexto, a Internet,
como reflexo do nosso mundo fisico, pode ser
usada para qualquer fim, “...para o ser humano
extravasar o que tem de pior dentro de si.”, e
completa: “apenas para citar algumas
situacdes: tortura por encomenda, foruns de
canibalismo, pornografia grotesca, pedofilia,
grupos extremistas, hitmans (contratagéo de

Correspon
90% do co
da Internet, mas

nao € acessivel por 4
indexadores do
nivel superficial

Parte mais profunda da
Deep Web, corresponde a
6% do contelido da Internet
e so é acessivel por meio de
navegadores projetados
para garantir anonimato,
como o Tor

assassinos), venda livre de drogas e videos
snuffs (termo utilizado para filmagens de
homicidios premeditados, geralmente feito
proprio assassino com cenas de extrema
brutalidade e violéncia)”. A figura 1 mostra
um infogréfico com as representacdes de
ambientes de comunicacdo da Internet
classificados por percentual de volume de
conteudo e por tipos de conteldo de cada
ambiente.

fios ¢ , registros medicos,
ciais, informacoes por assinatura,
midia: registros financeiros, sistemas
governamentais, areas reservadas de sites
arganizacionais, mercado concorrencial

Trafico de drogas e de armas, pornografia infantil,
encomendas de crimes, venda de informacoes
sigilosas, terrorismo, espionagem industrial,
comunicagoes privadas

FIGURA 1 — REPRESENTAGCAO DOS AMBIENTES DE COMUNICAGAO DA INTERNET
(elaborado pelo autor)
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LEGISLACAO BRASILEIRA

O senso comum costuma designar
“crime” toda conduta que confronta um
determinado arcabouco ético estabelecido de
um grupo social. Com os crimes cibernéticos
ndo é diferente, e qualquer conduta que
represente algum desvio ético é classificada
pelo cidaddo comum como crimes cibernético.
Entretanto, a rigor, crime é tdo somente toda
conduta ilicita tipificada em legislac&o propria.
No caso da Republica Federativa do Brasil,
crimes sdo as condutas tipificadas no Codigo
Penal Brasileiro. BARRETO (2016), relaciona
0s principais como crimes cibernéticos
tipificados na legislacdo brasileira, sendo os
proprios aqueles que s6 podem ser cometidos
por usuarios de sistemas informatizados e 0s
impréprios sdo aqueles em que o computador é
usado como instrumento para a execucdo do
crime, porém ndo ha ofensa ao bem juridico «...
inviolabilidade dos dados ou informacdes .
VIANA (2003):

“Puros e proprios: Art. 154-A - Invasdo de
dispositivo informatico; Art. 163 — Dano; Art.
266 — Interrupcéo ou perturbacdo de servico
telegréfico, telefonico, informatico, telematico
ou de informacdo de utilidade publica; Art.
313-A — Insercdo de dados falsos em sistemas
de informagdes; Art. 313-B — Modifica¢do ou
alteracdo ndo autorizada de sistema de
informagdes. ”. “Impuros ou improprios: Arts.
241 e ss. Do E.C.A; Art. 20 da Lei n® 7.716/89
— Preconceito ou discriminacdo de raca, cor,
etnia, etc.; Art. 122 do CPB — Induzimento,
instigacdo ou auxilio a suicidio; Art. 138 do
CPB - Calunia; Art. 139 do CPB - Difamagao;
Art. 140 do CPB - Injuria; Art. 147 do CPB —
Ameaca; Art. BARRETO, Alessandro
Gongalves (2106).

A legislacéo brasileira prevé em varios
dispositivos “... principios e garantias do uso
da tecnologia pelos cidadaos em suas diversas
relacGes e para o desenvolvimento do pais ...”
(BARRETO, 2016). Em contrapartida,
também ha previsdo em outros tantos
dispositivos legais para enquadramento dos
crimes  cibernéticos. Considerada a
competéncia da legislacdo federal para tratar
dos crimes cibernéticos, podemos relacionar 0s
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seguintes diplomas legais do arcabouco legal
brasileiro com pertinéncia nessa tematica:

- Cadigo Penal Brasileiro (CPB) Del n°
2.848, de 07.12.1940;

- Codigo de Processo Penal (CPP) Del n°
3.689, de 03.10.1941;

- Cadigo de Processo Civil (CPC) Lei n°
13.105, de 2015;

- Codigo de Defesa do Consumidor
(CDD) Lei n°8.078, de 11.09.1990;

- Cédigo Brasileiro de
TelecomunicacGes (CBT) Lei n°4.117,
de 27.08.1962;

- Estatuto da Crianca e do Adolescente
(ECA) Lei n°8.069, de 13.07.1990;

- Lei 9.983, de 14.07.2000, que
acrescenta no CPB os Art. 313-A e Art.
313-B;

- Lei 12.737 de 30.11.2012, mais
conhecida como Lei Carolina
Dieckmann acrescentando ao CPB 0s
artigos Art. 154-A e Art. 154-B, e
alterando a redacao dos artigos Art. 266
e Art. 298;

- Lei 12.965, de 23.04.2014, conhecida
como Marco Civil da Internet.

Especificamente a Lei 12.965/2014,
conhecida como Marco Civil da Internet, se
propds a regulamentar o uso da Internet no
Brasil, provisionando principios, garantia,
direito e deveres para todo usuério e qualquer
sistema que utilize a rede, e determinando as
diretrizes para atuagdo do Estado. N&o trata de
tipificacdo criminal, mas estabelece direitos e
deveres dos usuarios da Internet brasileira. E
composta por 32 (trinta e dois) artigos,
divididos em 5 (cinco) capitulos: Disposicoes
preliminares; Dos direitos e garantias dos
usuarios; Da provisdo de conexao e aplicagoes
da Internet; Da atuagdo do poder publico; e
Disposigdes Finais. Um dos conceitos mais
importantes estabelecidos pela Lei
12.965/2014 ¢ o Principios da Neutralidade da
Rede que estabelece igualdade de prioridade de
trafego a todos os servigos de rede comerciais
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hospedados em territorio nacional, o que
significa que ndo se pode exercer cobrancas
diferenciadas por servicos com base em
prioridade de trafego comercial que, na pratica,
ndo pode existir.

MATERIAIS E METODOS

O desenvolvimento deste trabalho
pautou-se primariamente na pesquisa do tipo
bibliogréfica, conforme classificam
(PRODANOV e FREITAS, 2013). As fontes
constituem-se primordialmente de material
previamente publicado: livros, periodicos,
artigos cientificos e legislacdo brasileira. Os
recortes  essenciais  desses  materiais
contribuiram para a exposi¢do abrangente da
tematica Crimes Cibernéticos, depois de
revisada e analisada sob vérias Oticas literérias
complementares.

A focalizacdo dos dados de crimes
cibernéticos do Distrito Federal deu-se a partir
da andlise dos dados solicitados pelo autor aos
Orgdos de seguranca publica e de justica do
Distrito Federal e fornecidos com base na Lei
12.527/2011 (LAl — Lei de Acesso a
Informacéo).

A finalidade do trabalho €é discutir os
crimes cibernéticos e contextualizar o Distrito
Federal nesse universo, evidenciando as
informacBes obtidas por meio da analise dos
dados coletados, e oferecendo uma visdo
especifica para o contexto geografico e politico
local. Baseou-se no método cientifico
dedutivo, assim classificado por GIL (2008),
adotando uma abordagem de natureza
qualitativa para dados quantitativos e
qualitativos previamente consolidados.
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RESULTADOS: OS CIBERCRIMES NO
DISTRITO FEDERAL

O Distrito Federal é a menor unidade da
federacdo brasileira em area territorial, com
5,802 kmz2, e ocupa a vigésima posicdo em
contingente populacional com quase trés
milhdes de habitantes em 2018 ou 1,4% da
populacéo brasileira. (IBGE, 2018). Em termos
de rendimento nominal mensal per capita da
populacdo residente, ocupa a primeiro lugar
entre as unidades da federacdo com R$ 2.548
no ano de 2017, aproximadamente o dobro da
média nacional de R$ 1.268. (IBGE2, 2018). A
lideranca neste quesito diferencia o Distrito
Federal, entre outros aspectos, como unidade
com alta oferta e consumo de servigcos de
conectividade a Internet: é a unidade da
federacdo que mais utiliza a internet no Brasil.
Segundo dados da Pesquisa Nacional por
Amostra de Domicilios Continua (Pnad),
divulgada em 2018 pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE), 85,3% da
populacdo local acessou a web no ultimo
trimestre de 2016, quando os dados foram
coletados. O indice superou a média do pais, de
64,7%, em mais de 20 pontos percentuais
(IBGES3, 2018). Como a unidade da federagao
mais conectada, por uma populacdo de poder
aquisitivo acima da média, € natural que
apareca como um campo fértil para os crimes
cibernéticos, especialmente aqueles contra
pessoas, no contexto da honra ou financeiro.

De acordo com os dados da Secretaria
de Seguranca Publica do DF (SSP/DF) e da
Policia Civil do Distrito Federal, quase metade
das ocorréncias de crimes cibernéticos sao
aqueles praticados contra a honra (Arts. 138,
139 e 140 do CPB). Em segundo lugar,
aparecem os estelionatos virtuais e as ameagas.
Em franco e preocupante crescimento,
destacam-se as técnicas de phishing, usadas
para furtar dados pessoais e credenciais de
usuarios de sistemas bancarios, e-mails, redes
sociais, sites de comércio eletrénico, entre
outros. Grosso modo, 0s criminosos enviam
por mensagens eletrénicas (SMS, WhatsApp,
e-mail, etc.) com mensagens falsas com algum
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tipo de apelo e links que apontam para paginas
falsas, a partir das quais os dados dos usuarios
sdo coletados e/ou sistemas de malware
instalados nos equipamentos desses USUArios,
viabilizando os golpes.

Considerando os crimes contra a honra,
ainda de acordo com a SSP/DF, as ocorréncias
de crime de Injuria Racial, tipificado no art.
140, 83°, do CPB, e que consiste em ofender a
honra utilizando elementos referentes a raga,
cor, etnia, religido e/ou origem, tiveram um
crescimento de 3,4% no DF, em comparagao
com o0 mesmo periodo em 2017. As ocorréncias
aparecem em todas as 31 regibes
administrativas, sendo o Plano Piloto o lider
em nameros absolutos. No total, os crimes de
racismo no DF, em 2014 foram 299 crimes
registrados e em 2018, s6 no primeiro
semestre, ja foram registrados 211.
(GDF/GAB/SSPDF — COOAFESP/SGI, 28,
ago., 2018).

E também digna de nota a quantidade
de crimes cibernéticos perpetrados e
registrados contra mulheres no Distrito
Federal. No grupo dos crimes de assédio moral
e psicolégico (injuria, difamacdo, ameaca,
etc.), de janeiro a junho de 2018, foram
registradas 4.968 ocorréncias com vitimas
mulheres. Os crimes de danos, violagao e furto
de dados contra elas, no mesmo periodo,
totalizaram 805. De 2010 ate 2018, a
ocorréncia desses crimes cibernéticos contra
mulheres mais do que triplicou.
(GDF/GAB/SSPDF-COOAFESP/S GI, 23,
jul., 2018).

Os ndmeros alarmantes dos ultimos
anos, levaram o Governo do Distrito Federal a
criar, em 19 de maio de 2017, a Delegacia
Especial de Repressao aos Crimes Cibernéticos
(DRCC), que funciona desde entdo, dentro do
Departamento de Policia Especializada (DPE)
no Parque da Cidade. O principal objetivo é dar
apoio, esclarecer casos de crimes ciberneticos
registradas por autoridades e pelo publico em
geral. Da data de sua criacdo até 21 de agosto
de 2018, somente na DRCC foram registradas

196 (102 em 2018) ocorréncias que se
desdobraram em 80 inquéritos relacionados a
diversas condutas. De acordo com a DRCC,
esses numeros ainda sdo baixos, pelo fato de a
populacdo  desconhecer a  Delegacia
Especializada, e ainda, por muitas pessoas
sequer saberem que foram vitimas de um crime
cibernético  (PCDF/DGI/DATE/SE/Polaris,
2018).

Pela otica da justica, € possivel avaliar
0s numeros de processos relacionados aos
crimes cibernéticos no Distrito Federal. De
acordo com o Tribunal de Justica do Distrito
Federal e dos Territorios (TJIDFT), por meio do
Nucleo de Estatistica da 1° Instancia —
NUEST/TJDFT, entre 2013 e junho de 2018,
foram abertos 39.273 processos, sendo que em
alguns processos pode haver mais de um crime
relacionado, de modo que a soma de crimes é
maior que nimeros de processos. Em ordem
decrescente, 0s nUmeros de processos, por
assunto ou crime principal sdo os seguintes:

- 35.264 processos relacionados a
fraudes bancarias e financeiras pela
Internet;

- 3.988 processos relacionados a
propriedade intelectual,

- 15 processos sobre insercdo de dados
falsos em sistemas de informacéo;

- 6 processos relacionados a falhas ou
danos em software.

E importante ressaltar que ndo sdo
contabilizados como processos relacionados a
crimes cibernéticos os processos referentes a
crimes impréprios, como por exemplo, 0s
crimes contra a honra. Tambeém ndo aparecem
0S processos relacionados a pornografia
infantil, de competéncia da Justica Federal
(BRASIL, TIDFT, 2018).

Outro dado do TJDFT que denota a
complexa relagdo da justica com as demandas
judiciais relacionadas a tecnologia € 0 numero
de peritos judiciais privados cadastrados como
habilitados para atender as demandas dos
magistrados. No TJDFT sdo apenas 162,
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numero incompativel com a demanda atual de
casos em andamento naquele tribunal.

No ambito de atuacdo da Policia
Federal no Distrito Federal, merecem destaque
operacdes nacionais frequentes relacionadas a
crimes cibernéticos, que incluem alvos também
no Distrito Federal. Sdo operagdes sobre
pornografia infantil, fraudes bancérias, fraudes
fiscais, noticias falsas, racismo, ameaca e
incitacdo ao crime, praticados via internet pela
Internet (BRASIL, Policia Federal, 2018). De
acordko com o Instituto Nacional de
Criminalistica (INC-PF, 2018), localizado no
Distrito Federal, o nimero de laudos periciais
elaborados no Distrito federal relacionados a
crimes de pornografia infantil pela Pericia
Criminal Federal, de outubro de 2017 a
setembro de 2018, foi de 132.

CONSIDERACOES GERAIS

Observando toda a fundamentagéo
tedrica relacionada a crimes cibernéticos
pesquisada, em confronto com 0s numeros
oficiais dos 6rgdos de seguranca publica e
tribunais do Distrito Federal, verifica-se que
muito se trabalha para solucionar tais crimes.
Todos os anos, sdéo milhares de ocorréncias
registradas, investigadas, denunciadas,
processadas e periciadas. Na contramao desses
nameros de combate ao crime, percebe-se um
aumento consistente ano ap0s ano das
ocorréncias  dos  crimes  cibernéticos,
ressalvados aqueles que se reduzem pela
migracdo dos criminosos para outras
modalidades de crime, motivados por fatores
externos ou por melhores oportunidades de
ganhos surgidas.

Uma outra anélise dos dados, com viés
mais social, demonstra o quanto a sociedade do
Distrito Federal como um todo ainda néo se da
conta de qudo prejudiciais a nossa sociedade, e
a economia sdo o0s crimes cibernéticos e, além,
toda a sociedade perceber a importancia da
formagdo permanente de  profissionais
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qualificados, nas searas publica e privada, que
possam lidar com os crimes cibernéticos para
preveni-los, combate-los, fazer cumprir a lei e
efetivamente produzir justica.

Nosso arcabougo juridico precisa ser
modernizado em todo o tempo, para enfrentar,
com desenvoltura, 0s novos desafios impostos
pelos avancos tecnoldgicos que, infelizmente,
também se tornam disponiveis aos criminosos
enquanto integrantes da nossa sociedade.

Investimentos em infraestrutura, em
equipamentos, sistemas e treinamentos
também sdo componentes essenciais para
reversao do quadro apresentado pelos nimeros
dos crimes cibernéticos no Distrito Federal.

Por fim, outra abordagem social nos
remete ao fato de que precisamos investir em
educacdo digital, com foco sério em seguranga
da informacéo, de modo a reduzir a facilidade
encontrada pelos criminosos para atuar e
consequentemente, reduzir a incidéncia de
crimes cibernéticos, em numeros absolutos e
relativos. A forma adequada de lidar com os
meios digitais e a capacidade de preservar
informacBes  pessoais a  salvo  de
superexposi¢do tém real potencial para ajudar
a reduzir a criminalidade cibernética no
Distrito Federal. Tais competéncias sO serdo
possiveis quando as pessoas, as empresas, as
organizacOes, 0s governos e toda a sociedade
civil fizerem opcéo pela educacéo digital, cada
qual em seu nicho de atuacéo, fortalecendo a
maturidade dos usuarios no trato com a
tecnologia.

Artigo apresentado a Diretoria de Ensino de Po6s-graduagao,
Pesquisa e Extensdo, da UPIS, em Seguranga da Informacéo e
Pericias em Crimes Cibernéticos.
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